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Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC 


	Ejercicio
	PE12

	Categoría
	Ejercicios Principales

	Tipo
	Ejercicio relativo al plan de protección de la instalación portuaria

	Nivel de protección
	1 y 2

	Referencias
	1. Plan de protección de la instalación portuaria

2. Instrucciones, disposiciones y memorandos de protección pertinentes de la instalación portuaria

3. Parte 1: Pautas para la Realización de Ejercicios de Protección Marítima del Volumen II del Manual de Simulacros y Ejercicios de Protección Marítima de APEC

4. Secciones 14 y 16 de la Parte A y secciones 15 y 16 de la Parte B del Código PBIP




INTRODUCCIÓN
1.
El Código PBIP estipula que las instalaciones portuarias deben mantener actualizado su plan de protección (PPIP) por medio de auditorías periódicas cuya frecuencia será determinada por el gobierno contratante y que se registrarán en la sección “Refrendo de las Verificaciones” de la Declaración de Cumplimiento de la instalación portuaria, cuya validez no deberá superar los 5 años. Pueden ocurrir cambios en el personal, la organización, los procedimientos, los equipos y la infraestructura de la instalación portuaria, y es posible que dichos cambios afecten el PPIP. El gobierno contratante tal vez haya establecido que algunos cambios clave deben ser aprobados por la Autoridad Designada. Sin embargo, puede que otros cambios que se hayan acumulado desde la última verificación del PPIP justifiquen llevar a cabo una minuciosa revisión del plan. 

2.
El ejercicio debe realizarse en dos fases. En la primera fase (planificación), debe examinarse rigurosamente el PPIP. La segunda fase (ejecución) debe llevarse a cabo como ejercicio de simulación teórica o a escala real/en vivo. Asimismo, pueden incorporarse simulacros seleccionados de la Parte 2 del Volumen I del Manual de Simulacros y Ejercicios de Protección Marítima de APEC para complementar la fase de ejecución a escala real/en vivo. 

PROPÓSITO DEL EJERCICIO

3.
El propósito del ejercicio es examinar y evaluar el PPIP para realizar una auditoría minuciosa del plan. 

4.
Los objetivos principales son:

a.
actualizar el plan de protección de la instalación portuaria considerando los cambios que se hayan producido en ella. 

b.
practicar los procedimientos de mando, control, coordinación y comunicación de las actividades de protección llevadas a cabo tanto dentro de la instalación portuaria como fuera del predio. 

LOGROS REQUERIDOS

5.
Una vez concluido el ejercicio, debe presentarse un PPIP corregido para el refrendo de su verificación y /o la emisión de una Declaración de Cumplimiento por parte de la Autoridad Designada. 
PLANIFICACIÓN DEL EJERCICIO

6.
Cronograma

La fecha para la realización del ejercicio debe fijarse en el programa de trabajo anual de la instalación portuaria. Los preparativos del ejercicio deben comenzar 8 semanas antes de la fecha de realización. En el Apéndice 1, se presenta un modelo de cronograma de preparación y realización del ejercicio. 
7.
Equipo de Planificación y Supervisión del Ejercicio 
a.
Director del Ejercicio

El Director del Ejercicio debe ser un alto directivo, preferentemente, el Director de Operaciones o Gerente General (CEO) Adjunto. Se recomienda designar a alguien de esa jerarquía porque el Director del Ejercicio es responsable de los supervisores así como de los participantes del ejercicio.

b.
Equipo de Supervisión
(1)
No hace falta darle demasiada importancia al equipo de supervisión en un ejercicio de estas características. Sin embargo, si se desea llevar a cabo un ejercicio a escala real/en vivo incorporando uno o más simulacros, puede designarse también al equipo de supervisión recomendado para los simulacros. No debería hacer falta designar un equipo para cada simulacro incorporado. 

(2)
El Supervisor Principal debe ser un alto directivo dentro de cuyas responsabilidades se encuentre la protección de la instalación portuaria. En muchos casos, puede ser el Gerente de Seguridad y/o Protección de la instalación portuaria. Se hace hincapié en esto porque puede que la planificación y la dirección de un ejercicio que involucra una parte significativa de los recursos de una instalación portuaria no resulten eficaces si la persona asignada a la tarea no pertenece al nivel jerárquico adecuado. 

(3)
Se requieren, además, los siguientes supervisores:

(a)
un supervisor superior, del sector de Operaciones de la instalación portuaria

(b)
dos supervisores inferiores (posiblemente, un Supervisor Principal de Protección)
(4)
Si una organización de protección reconocida (OPR) fue responsable del PPIP original, debe evaluarse la posibilidad de que la OPR lleve a cabo el ejercicio o participe en su supervisión. 

c.
Participantes
Deben participar todos aquellos que tengan parte en el desempeño de las funciones de protección y sus medidas auxiliares en la instalación portuaria:

(1) Gerente Experimentado de Operaciones de la instalación portuaria

(2) Gerente de Seguridad y/o Protección de la instalación portuaria

(3) Oficial de Protección de la instalación portuaria (OPIP)

(4) Gerente de Logística

(5) Representante del Departamento de RR.HH.

(6) Dos miembros del personal administrativo

8.
Recursos
a.
Lugar

(1)
Sala de planificación y control para los supervisores 

(2)
Sala de planificación para los participantes
(3)
Sala de control o sala de operaciones para la fase de ejecución del ejercicio: si la instalación portuaria posee una sala de control u operaciones, debe utilizarse esa sala. Debe procurarse no interferir con la operativa normal de la instalación portuaria ni causar confusión.

(4)
Sala de reuniones para la presentación del plan a la Dirección 
b.
Comunicaciones
(1)
Equipos
Deben emplearse todos los medios de comunicación normales de la instalación portuaria. Si los medios de comunicación comprenden comunicaciones de radio (incluidos transmisores-receptores portátiles), deben designarse canales independientes (de los canales operativos normales) a efectos del ejercicio, y debe promulgarse un plan de comunicaciones. También se requerirán canales de comunicación independientes para los supervisores. Véase modelo en el Apéndice 2.

 (2)
Palabras clave
Las palabras clave se utilizan para contribuir a la concisión y la claridad de las comunicaciones durante el ejercicio. En el Apéndice 2, se muestra una lista de palabras clave sugeridas. Pueden acuñarse otras palabras clave para circunstancias específicas, por ejemplo, el nombre del ejercicio. Las palabras clave deben comunicarse a todos los supervisores y participantes del ejercicio. 

(3)
Protección
Debe considerarse la posible divulgación de información confidencial (por ejemplo, detalles del Plan de Protección de la instalación portuaria) en las comunicaciones relacionadas con el ejercicio, y deben tomarse las precauciones del caso para evitar la revelación de dicha información a personas no autorizadas a recibirla. 

c.
Otros requisitos

(1)
Equipamiento para la fase de planificación

(a)
Deben utilizarse cartas, mapas y planos locales para sumar realismo, y deben ajustarse los relatos al contexto local. 

(b)
Pizarras blancas y marcadores

(c)
Computadoras, impresoras y proyectores digitales

(d)
Fotocopiadora

(e)
Artículos de librería

(2)
El equipamiento para la fase de ejecución será el mismo que para la fase de planificación, con el agregado de todos los elementos con los que debe contar la sala de control u operaciones, por ejemplo:

(a)
Placas de situación

i.
Estado de operaciones

ii.
Despliegue de fuerzas, equipos, personal, vehículos, embarcaciones, etc.

iii.
Estado de logística (combustible, agua, provisiones, fallas y reparaciones, etc.)

iv.
Estado de personal (hombres, bajas, etc.)

(b)
Registro y libros de registro

i.
Registro de operaciones

ii.
Registro de comunicaciones

iii.
Registro de incidentes

(3)
Vituallas y refrigerios

9.
Aprobación de la Dirección

El Supervisor Principal debe solicitar la aprobación de la Dirección para llevar a cabo el ejercicio, pues se prevé una participación significativa por parte de los altos directivos. 
REALIZACIÓN DEL EJERCICIO
10.
Escenario
a.
El objetivo del escenario es darle un marco al ejercicio y plantearles a los participantes la necesidad de examinar el PPIP. La idea del escenario no es reflejar el estado de protección de la instalación portuaria ni presentar una lista exhaustiva de los desafíos que suelen enfrentar las instalaciones portuarias. 

b.
El escenario ficticio del ejercicio plantea un panorama sombrío en términos de protección marítima, pues existe una amenaza cada vez mayor tanto en el plano local como internacional. Ante la falta de recursos económicos y de la voluntad política del gobierno para hacer frente a la amenaza, la situación de protección marítima del país se va deteriorando lentamente. Eso lleva a muchas instalaciones portuarias comerciales a actuar por su cuenta para reforzar sus propias defensas, comenzando con una revisión integral de su PPIP.

c.
La sinopsis o relato del escenario que se presenta en el Apéndice 3 se emitirá para iniciar el proceso de planificación, y se recurrirá a un segundo relato para llevar el escenario a una etapa posterior. 
11.
Proceso de planificación
a.
Existen distintos procesos y métodos de planificación para llevar a cabo la evaluación de la protección de las instalaciones portuarias. La instalación portuaria estará familiarizada al menos con el que se siguió para elaborar su PPIP. A efectos de la planificación, pueden considerarse los siguientes recursos:

(1)
Las pautas brindadas en las secciones 15 y 16 de la Parte B del Código PBIP.

(2)
La metodología de “Evaluación de Amenazas y Riesgos” propugnada en los cursos de introducción al Código PBIP auspiciados por la OMI.

(3)
Toda otra metodología de evaluación, por ejemplo, la norma ISO DIS 20858 sobre Buques y tecnología marina: Evaluación de la protección de las instalaciones marítimo-portuarias y desarrollo del plan de protección.

b.
Si bien puede que la instalación portuaria opte por llevar a cabo una revisión completa de su PPIP, toda revisión de los cambios que tuvieron lugar en la instalación portuaria desde la publicación de su PPIP y la posterior implementación de las recomendaciones formuladas a partir de las lecciones aprendidas debe satisfacer los requisitos del presente ejercicio así como los relativos al refrendo de la verificación a efectos de la Declaración de Cumplimiento. La planificación puede realizarse en un día, al final del cual debe elaborarse un PPIP por escrito que ha de presentarse a la Alta Dirección para su aprobación formal.

12.
Lista Maestra de Sucesos
a.
En el Apéndice 4, se muestra una Lista Maestra de Sucesos genérica. El EPCT debe añadir nuevas situaciones introducidas a la lista o eliminar las que no se aplican, según resulte necesario. El Supervisor Principal debe controlar atentamente la elaboración del plan por parte de los participantes y estar listo para incorporar situaciones introducidas a efectos de evaluar toda iniciativa de protección de la instalación portuaria que se formule durante la etapa de planificación. Esas nuevas situaciones introducidas deben agregarse a la Lista Maestra de Sucesos. 

b.
En general, las situaciones introducidas deben apuntar a evaluar:

(1)
todos los aspectos del PPIP, en particular, toda nueva iniciativa;

(2)
los procedimientos y procesos de mando, control y coordinación;

(3)
los procedimientos y canales de comunicación.

c.
El abanico de situaciones introducidas del ejercicio cubre la totalidad de las obligaciones de la instalación portuaria en materia de protección marítima en todos los Niveles de Protección. Por lo tanto, de ser necesario, pueden consultarse y aplicarse todas las situaciones introducidas presentadas en los Ejercicios de la Instalación Portuaria FE21 a FE26. A continuación, se enumeran algunas temáticas que pueden emplearse como situaciones introducidas:

(1)
tipos de medidas de control de accesos. 

(2)
medidas de protección física.

(3)
procedimientos y procesos, por ejemplo, ciclo de guardias de la patrulla perimetral. 

(4)
manejo de cargamentos.

(5)
manejo de provisiones de buques.

(6)
interfaz con buques.

(7)
procedimientos de denuncia, medios de comunicación y puntos de contacto.

(8)
administración de personal, incluida la tripulación de los buques.

(9)
modificación del Nivel de Protección.

d.
Durante la fase de ejecución de un ejercicio de simulación teórica, el Supervisor Principal activa las situaciones introducidas de la Lista Maestra de Sucesos para que los participantes obren en consecuencia. Cuando los participantes necesitan que una unidad o individuo subordinados, por ejemplo, los guardias de seguridad ubicados en la entrada de la instalación portuaria, realicen alguna tarea, le comunicarán la instrucción al supervisor inferior, que posteriormente informará, en un lapso adecuado, el resultado de dicha tarea. Dicho resultado debe ser coherente con el objetivo general del ejercicio y el propósito específico de la situación introducida.

13.
Sesiones informativas

a.
El Supervisor Principal se encargará de brindarles toda la información pertinente a los supervisores, que debe incluir:

(1)
los objetivos del ejercicio;

(2)
el escenario del ejercicio;

(3)
las funciones que desempeñarán los supervisores;

(4)
las situaciones introducidas del ejercicio, las respuestas esperadas de los participantes y los comentarios que deben formularles los supervisores inferiores a los participantes ante cada respuesta. 

b.
La información brindada a los participantes al inicio del ejercicio incluirá:

(1) la forma de organizarse para el ejercicio;

(2) detalles de las disposiciones administrativas y logísticas;

(3) los objetivos del ejercicio;

(4)
la(s) tarea(s) asignada(s);

(5)
emisión del relato Nº 1.

FINALIZACIÓN DEL EJERCICIO

14.
El ejercicio se considerará finalizado cuando:

a.
se haya aprobado e impreso el PPIP corregido, una vez efectuado todo ajuste necesario tras la presentación formal a la Dirección para su aprobación;

b.
se haya concluido la fase de ejecución y hayan tenido lugar todas las situaciones introducidas previstas;

c.
así lo decida el Director del Ejercicio.

15.
Puesta en común
a.
En el caso de los ejercicios a escala real o en vivo, la puesta en común de los componentes en vivo (que pueden comprender una serie de simulacros) debe llevarse a cabo lo antes posible una vez terminados los ejercicios y, preferentemente, el mismo día. La puesta en común de la planificación y la simulación teórica de la fase de ejecución puede realizarse más adelante, puesto que el PPIP habrá quedado documentado y casi todas las decisiones y medidas se habrán registrado en forma de mensajes. 

b.
Es posible que se hayan pasado numerosos mensajes durante la fase de ejecución de un ejercicio de simulación teórica. Puede que sólo deban conservarse aquellos pertinentes a lecciones aprendidas específicas, aunque sea para recordar los planteos que se harán. 

c.
La puesta en común estará a cargo del Supervisor Principal. 

d.
Debe designarse a una persona encargada de tomar notas para registrar los puntos más destacados del debate y, en particular, las lecciones aprendidas y toda medida ulterior que resulte necesaria. Debe indicársele al encargado de tomar notas qué tiene que registrar.

16.
Informes

a.
Debe presentársele a la Dirección un informe formal sobre el ejercicio. El informe resaltará las lecciones aprendidas y las recomendaciones significativas que surgieron a partir de la revisión llevada a cabo dentro de la simulación teórica. Si se incorporan simulacros como componente en vivo del ejercicio, el informe debe incluir las lecciones aprendidas a partir de los simulacros en el formato de los informes sobre simulacros presentados en la Parte 2 del Volumen I. De corresponder, debe entregársele una copia del informe a la Autoridad Designada. En el Apéndice 5, se muestra un modelo de informe de simulación teórica. 

b.
De existir cuestiones significativas y recomendaciones relacionadas con la protección de la instalación portuaria, o propuestas de ciertos gastos, debe considerarse realizar una presentación oral en una asamblea de la Alta Dirección. 
17.
Registros

La instalación portuaria debe llevar un Libro de Registro de Simulacros y Ejercicios de PBIP. A continuación, se presenta un ejemplo de anotación en el Libro de Registro de Simulacros y Ejercicios de PBIP:

	Libro de Registro de Simulacros y Ejercicios para Instalaciones Portuarias de PBIP



	FECHA 
	ACTIVIDAD
	TIPO
	TEMA
	REFERENCIA DEL INFORME

	
	Ejercicio
	Ejercicio Principal
	PE12: Ejercicio relativo al plan de protección de la instalación portuaria
	PF/101/08-PE12 de fecha xx/yy/zzzz

	
	
	
	
	


Apéndice 1

CRONOGRAMA DE PLANIFICACIÓN PE12

	DÍAS PARA EL EJERCICIO


	FECHA 
	SUCESO
	CONTROL

	D -60
	
	Confirmar la fecha del ejercicio

Solicitar participación en el ejercicio
	

	D -30
	(insertar fechas calendario)
	Confirmar la disponibilidad presupuestaria para los materiales y/o servicios que se emplearán en el ejercicio

Repasar la Parte 1: Pautas para la Realización de Ejercicios de Protección Marítima del Volumen II 
	

	D -27
	
	Designar al Equipo de Planificación y Supervisión del Ejercicio 
	

	D -21
	
	Convocar a la conferencia inicial de planificación
	

	D -21
	
	Pulir el escenario y los relatos

Ajustar la Lista Maestra de Sucesos
	

	D -14
	
	Confirmar los participantes
	

	D -10
	
	Conseguir la aprobación de la Dirección
	

	D -7
	
	Comunicar las Instrucciones Administrativas del Ejercicio
	

	D -2
	
	Informar a los supervisores
	

	D a D +1
	
	Llevar a cabo el ejercicio
	

	D +2
	
	Registrar la realización del ejercicio
	

	Antes de D +5
	
	Llevar a cabo la puesta en común y registrar las lecciones aprendidas
	

	Antes de D +7
	
	Analizar las medidas ulteriores con la Dirección
	

	Antes de D +8
	
	Presentar el informe escrito sobre el ejercicio
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Apéndice 2

COMUNICACIONES

Modelo de plan de comunicaciones

	Puesto
Canal
	Sala de control del OPIP
	Guardia de seguridad,

puestos fijos
	Guardia de seguridad,

patrullas móviles
	Buque / embarcaciones
	Supervisores 
superiores
	Supervisores inferiores

	Teléfono
	X
	X
	-
	-
	X
	X

	Celular
	X
	X
	X
	X
	X
	X

	Equipo de VHF marino
	X
	-
	-
	X
	X
	-

	Canal 1 de transmisor-receptor portátil
	X
	X
	X
	-
	X
	X

	Canal 2 de transmisor-receptor portátil
	-
	-
	-
	-
	X
	X


Modelo de palabras clave
Las palabras clave se utilizan para contribuir a la concisión y la claridad de las comunicaciones durante el ejercicio. Las palabras clave enumeradas a continuación pueden emplearse para controlar el ejercicio. Generalmente, el encargado de pronunciarlas es el Supervisor Principal. 
	PALABRA CLAVE
	SIGNIFICADO

	Ejercicio Caballo de Troya
	Nombre del ejercicio (a modo de ejemplo únicamente)

	Inicien ejercicio
	Debe comenzar el ejercicio

	Suspendan ejercicio
	Se suspende temporalmente el ejercicio

	Continúen ejercicio
	Debe reanudarse el ejercicio desde el punto en que se suspendió

	Detengan ejercicio
	Debe finalizarse el ejercicio (antes de tiempo)

	Terminen ejercicio
	Se ha concluido el ejercicio

	A efectos del ejercicio


	El mensaje o enunciado que sigue a dicho preámbulo se relaciona únicamente con el ejercicio y no debe confundirse con la realidad. Debe anteponerse a toda comunicación telefónica o por radio vinculada con falsos sucesos del ejercicio, por ejemplo: “A efectos del ejercicio, pertenezco al grupo terrorista Septiembre Negro. Hay una bomba en el vestíbulo”.

	Hablo en serio


	El mensaje o enunciado que sigue a dicho preámbulo se relaciona con un hecho o una instrucción real, por ejemplo: “Hablo en serio; el señor KLJ se cayó y se cortó la mano en la entrada 3 del área restringida. Por favor, envíen un vehículo a recogerlo”.


Apéndice 3

SINOPSIS DEL ESCENARIO PE 12

RELATO Nº 1

Situación general de protección

1.
La situación económica del país viene empeorando hace tiempo. Dado que sus tradicionales exportaciones a una potencia económica cayeron drásticamente por encontrarse dicho país en recesión y que esa caída no se ve compensada por los negocios con las economías locales y regionales, quebraron numerosas empresas y el índice de desempleo alcanzó niveles récord. Hay una gran convulsión social, y muchos se ven obligados a desalojar sus hogares por no pagar sus hipotecas. 
2.
Cada vez más gente cae en la delincuencia, y algunos hasta comenzaron a unirse a bandas de piratas marítimos. Otros se dedican a asaltar camiones portacontenedores que entran y salen de los puertos. Algunos de los más pobres también buscan escapar de la situación huyendo como polizones en buques. Como consecuencia, se han incrementado ostensiblemente los casos de piratería en alta mar y demás problemas de protección marítima. 
Incidentes en la instalación portuaria

3.
El personal de seguridad ubicado en la entrada de camiones portacontenedores descubrió que un contenedor de 40 pies tenía un precinto roto en la puerta. Cuando le pidieron explicaciones al conductor, éste manifestó que no sabía nada al respecto y que no se había detenido en ningún momento. El personal de seguridad, que estaba alerta, llamó al OPIP, y el Gerente de Operaciones se comunicó con los fletadores, que enviaron a un representante para que participara en la inspección de la mercadería del contenedor. Todos los productos se encontraban en orden, salvo por un envío de máquinas de imprenta especializadas. Se llamó a la policía, y se le entregó al conductor para que lo interrogara. 
4.
En el último año, hubo 7 casos de hurto en la instalación portuaria. Entre los elementos sustraídos, se encuentran artículos pequeños pero valiosos que iban a cargarse a bordo, provisiones varias de buques, computadoras portátiles de la oficina administrativa y caños de agua de cobre destinados a obras de renovación de los baños hace 3 meses. 

5.
Además, hubo 2 casos de vandalismo y robo: se sustrajeron, del techo y la pared de los depósitos 1 y 4, cables conductores de puesta a tierra de cobre del sistema pararrayos.

6.
Ocho personas intentaron infructuosamente ingresar a la instalación portuaria con falsos pretextos. Dos de ellas tenían los correspondientes documentos de identifiación, pero no se pudo comprobar si el motivo de su visita era genuino. Cuatro intentaron ingresar con documentos falsos, y dos ni siquiera tenían documentos.
No se denunció a ninguno de ellos, y se desconoce la verdadera razón por la que querían ingresar a la instalación portuaria, pero se cree que eran posibles polizones o ladrones.
7.
Tres buques se quejaron por haber hallado polizones a bordo, que habían ingresado subrepticiamente al predio de la instalación portuaria. Otros dos buques descubrieron polizones en alta mar. Fueron entregados a la policía local en el siguiente puerto de recalada. Como resultado de la investigación policial, la instalación portuaria tuvo que pagar una multa de $ 5.000 por las fallas de protección que facilitaron el acceso de los polizones. 
Obras de infraestructura

8.
El departamento de ingeniería instaló un equipo desalinizador de agua por ósmosis inversa para garantizar un suministro de agua constante en la instalación portuaria. Sin embargo, el nuevo galpón en el que se encuentra la unidad linda con el cerco perimetral sur, y el personal de mantenimiento planteó que resulta vulnerable. Además, el techo se prolonga de tal manera que bloquea la vista de una cámara de vigilancia perimetral. 
Medidas tomadas
9.
A raíz de medidas de reducción de costos, la instalación portuaria efectuó un recorte general de personal. El departamento de protección no tiene los empleados suficientes, y el personal de seguridad hasta lleva a cabo tareas operativas del puerto. Casi no se han tomado medidas frente a las fallas de protección por la falta de fondos. El OPIP advirtió que, de no actuar pronto ante la cada vez más grave situación de protección, cualquier atentado dejaría completamente paralizada a la instalación portuaria. 
Recomendaciones
10.
Se recomienda llevar a cabo una minuciosa revisión de la protección de la instalación portuaria y del PPIP ante el agravamiento de la situación de protección y el mayor riesgo que eso plantea para las operaciones de la instalación portuaria. 

RELATO Nº 2

Situación general de protección
1.
La situación de protección ya se ha tornado muy grave, y se realizan manifestaciones casi a diario. Pese a prohibirse las huelgas, existe un descontento generalizado en los trabajadores y hay paros en casi todos lados. El gobierno amenazó con castigar duramente a todos los manifestantes violentos, pero, hasta ahora, no arrestó a nadie, más allá de que la policía maltrató a los líderes de las manifestaciones. La situación llegó a un punto crítico anoche, cuando algunos individuos provocaron un incendio en un edificio del centro de la ciudad. También dieron vuelta e incendiaron los automóviles que se encontraban en las inmediaciones. El gobierno dispuso un toque de queda durante toda la noche. 
2.
Los primeros informes dados a conocer una vez sofocado el incendio indican que, hasta el momento, se recuperaron 3 cuerpos. Los testigos del hecho manifiestan que el incendio comenzó en una tienda departamental del edificio y se propagó rápidamente. En otras partes, el gobierno está adoptando una postura firme, y se realizaron más arrestos. 
Industria marítima
3.
Ante la mayor amenaza planteada por los disturbios civiles y las actividades terroristas, la Autoridad Designada ordenó elevar el Nivel de Protección al Nivel 2 con efecto inmediato. La instalación portuaria debe actuar inmediatamente para adoptar las medidas del Nivel de Protección 2 e informarles la modificación del Nivel de Protección a todos los buques atracados y las embarcaciones que pretenden recalar en la instalación portuaria. 

Incidentes de protección en la instalación portuaria

4.
El sabotaje de las luces de seguridad y el agujero hallado en el cerco perimetral, en el mismo lugar en el que la estructura de la nueva planta de ósmosis inversa bloquea las cámaras de vigilancia, parecen indicar que hubo apoyo de parte de un empleado de la instalación portuaria, sobre todo, alguien familiarizado con los monitores de las cámaras de seguridad de la sala de control. La instalación portuaria considera que el riesgo de un atentado de grandes proporciones es demasiado alto, por lo que contrató a un investigador privado para que atrape al culpable de las intrusiones. 
5.
La Autoridad Designada le informó a la instalación portuaria que recibió un informe de inteligencia según el cual existe el riesgo de que un grupo terrorista utilice una lancha a motor robada como embarcación bomba. La instalación portuaria resulta particularmente vulnerable, pues sus empleados pueden confundir al personal de atraque con compañeros suyos y no considerarlos una amenaza.

Apéndice 4

LISTA MAESTRA DE SUCESOS PE12
	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	Fecha: 
	
	
	

	001
	0900
	Supervisores superiores
	Emisión del relato Nº 1
	Comienza la reevaluación de la protección de la instalación portuaria

	Fecha:
	
	
	

	002
	0200
	Supervisores inferiores
	Las luces de seguridad de la zona 3 dejan de funcionar
	Desplegar al equipo de mantenimiento

	003
	0300
	Supervisores superiores
	La oficina de mantenimiento informa que el equipo enviado a reparar las luces de seguridad no responde
	El equipo de seguridad debe investigar El equipo de seguridad debe estar armado (bastones, etc.), y se le debe advertir que proceda con cautela en la zona 3

	004
	0310
	Supervisores inferiores
	El equipo de seguridad informa que halló inconciente a un miembro del equipo de mantenimiento. No hay nadie más a la vista.
	Desplegar asistencia

	005
	0315
	Supervisores inferiores
	Otro miembro del equipo de mantenimiento se presenta en la oficina administrativa e informa que su compañero sufrió una descarga eléctrica, se cayó de la escalera y necesita atención médica
	La oficina administrativa debe llamar a una ambulancia, solicitar a la oficina de mantenimiento que envíe a alguien para que acompañe al herido y lleve sus documentos, informar a la Dirección y prepararse para avisarle a sus parientes más cercanos

La oficina de mantenimiento debe encargarse de la reparación de las luces de seguridad de la 

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	
	
	
	
	zona 3

Iniciar investigación

	006
	0345
	Supervisores inferiores
	El personal de operaciones encargado de revisar las luces de seguridad informa que, según parece, cortaron los cables y los colocaron en una parte aislada del poste de luz
	Sospechar de un sabotaje y dar aviso a la policía



	007
	0355
	Supervisores inferiores
	El personal de operaciones informa que no posee los conocimientos necesarios para reparar el cable de luz en forma permanente
	Conseguir a un electricista para reparar el cable de las luces de seguridad

	008
	0930
	Dirección
	Aprobación del PPIP corregido
	Los participantes deben presentar un breve resumen del PPIP, seguido por un detalle de las modificaciones propuestas

	009
	0940
	Supervisores inferiores
	La patrulla de seguridad informa que han hecho un agujero en el cerco perimetral
	El equipo de mantenimiento debe investigar el hecho y reparar el agujero

	010
	1000
	Supervisores inferiores
	La patrulla de seguridad no puede determinar si ingresaron intrusos al predio de la instalación portuaria
	Enviar al equipo auxiliar a realizar la búsqueda

Ordenar la revisión de los registros de las cámaras de vigilancia

	011
	1010
	Supervisores superiores
	El centro de control de protección informa que las cámaras de vigilancia no toman al equipo de reparación que se encuentra en el lugar. La vista de las cámaras está bloqueada por la estructura de la planta de ósmosis inversa.
	Identificar los puntos ciegos generados por la instalación de la planta

	012
	1040
	Supervisores inferiores
	El equipo de seguridad no logra hallar a ningún sospechoso, y nadie vio ninguna actividad sospechosa cerca del lugar
	Continuar la búsqueda

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	013
	1050
	Supervisores inferiores
	El operador de la grúa torre informa que hay alguien actuando en forma sospechosa en el área restringida del muelle. El individuo se marcha.
	El equipo de seguridad debe investigar 

	014
	1115
	Supervisores inferiores
	Se registra el área restringida. No se halla nada.
	Identificar deficiencias en las medidas de protección y recomendar medidas de refuerzo

	015
	1130
	Supervisores superiores
	Los guardias de seguridad de la entrada principal le informan al OPIP que el conductor de un camión que entrega provisiones a la motonave XXX en el muelle B no posee ningún documento de identidad. El conductor manifiesta haberse olvidado la billetera.
	Verificar con la motonave XXX si se esperan provisiones

	016
	1145
	Supervisores inferiores
	La motonave XXX manifiesta que no encargó provisiones
	Los guardias deben detener al camión e inspeccionar su contenido

	017
	1155
	Supervisores inferiores
	El conductor regresa al camión con el guardia de seguridad.
Con el pretexto de buscar las llaves de las puertas traseras, se sube al camión y se marcha. 
	Tomar las medidas previstas para dicho escenario: alertar al puesto de guardias para que activen las barreras y enviar al equipo de respuesta al lugar

	018
	1200
	Supervisores inferiores
	El guardia de seguridad informa que anotó la matrícula del camión
	Dar aviso a la policía y a la Autoridad Designada

	019
	1210
	Supervisores inferiores
	Se reparó la alambrada
	Registrarlo en la placa de situación

	020
	1215
	Supervisores inferiores
	La instalación portuaria posee una lancha a motor para transportar al personal de atraque. El personal denunció que ha desaparecido la lancha. Manifiestan que estaba bien amarrada en su 
	Denunciar la desaparición a la policía y alertar a la Guardia Costera describiendo la embarcación

Verificar los registros de las cámaras de vigilancia e informarle cualquier novedad a la 

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	
	
	
	embarcadero de siempre.
	Policía/Guardia Costera

	021
	1230
	Supervisores superiores
	La Autoridad Designada informa que existe la posibilidad de un ataque desde el mar contra puertos e instalaciones portuarias
	Solicitar más patrullas de la Guardia Costera frente a la instalación portuaria

Activar las medidas de protección adicionales, por ejemplo, patrullas navales

Informar a los buques atracados en la instalación portuaria

	022
	1240
	Supervisores superiores
	El equipo de patrulla informó que había un hombre con binoculares en una torre de comunicaciones cercana
	El equipo auxiliar de seguridad debe investigar 

Registrar en circuito cerrado de televisión

Llamar a la Policía

	023
	1250
	Supervisores inferiores
	El equipo auxiliar de seguridad se dirigió al lugar a toda velocidad y atrapó al individuo mientras descendía. El hombre afirmó encontrarse observando aves y le dijo al equipo que no tenían derecho de detenerlo porque la torre no pertenecía a la instalación portuaria.
	Dar aviso a la Policía

	024
	1310
	Supervisores inferiores
	El individuo se marcha
	Registrar el incidente

	025
	1315
	Supervisores superiores
	Llega la Policía y solicita la descripción del individuo
	Hablar con el equipo de patrulla y brindarle la información solicitada a la Policía

	026
	1320
	Supervisores inferiores
	El equipo de patrulla le tomó una fotografía al individuo con un teléfono celular
	Recordarle al equipo de patrulla que haga una copia de la foto para la Policía

	027
	1330
	Supervisores superiores
	Emisión del relato Nº 2
	La instalación portuaria debe implementar las medidas correspondientes al Nivel de Protección 2

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	028
	1400
	Supervisores superiores
	2 de los 3 buques atracados aún no se encuentran en el Nivel de Protección 2

Se intercambió una DPM con el buque en Nivel de Protección 2 cuando atracó hace 3 días, momento en el cual la instalación portuaria aún se encontraba en el Nivel de Protección 1
	El OPIP debe solicitar una reunión con el OPB de los 2 buques atracados que no se encuentran en el Nivel de Protección 2 para analizar un intercambio de DPM

	029
	1430
	Supervisores inferiores
	El guardia de seguridad de la torre de vigilancia que se encuentra junto al muelle informa que una lancha a motor similar a la del personal de atraque se aproxima a la instalación portuaria 
	Solicitar a la instalación portuaria que verifique la embarcación ya que puede tratarse de la lancha robada

	030
	1445
	Supervisores inferiores
	El guardia de la torre informa que la lancha es perseguida por un barco patrulla de la Guardia Costera. La lancha se detiene y es abordada por la Guardia Costera. Un rato después, la lancha se marcha del área.
	Dejar constancia de que la instalación portuaria no puede responder ante las amenazas desde el mar

	031
	1500
	Supervisores superiores
	La Guardia Costera informó que la lancha denunciada por la instalación portuaria llevaba a un grupo de pescadores. Se les ordenó marcharse del área restringida
	Controlar el movimiento de la lancha hasta que se haya alejado lo suficiente de la instalación portuaria

	032
	1505
	Supervisores superiores
	La máquina de inspección de bolsos del personal funciona mal
	Registrar los bolsos en forma manual

Llamar a alguien para que la repare

	033
	1510
	Supervisores inferiores
	El personal de seguridad encargado de los cargamentos informó la llegada de un contenedor de 20 pies con un envío de muebles para la motonave GGG 
	Denegarle el acceso e indicarle al conductor del camión que verifique las órdenes que recibió

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	
	
	
	No hay ningún buque llamado así en puerto ni se prevé su arribo

 No hay registros de que la motonave GGG haya recalado alguna vez en la instalación portuaria
	

	034
	1515
	Supervisores inferiores
	El conductor del camión habla con su oficina e insiste en que se encuentra en la instalación portuaria correcta
	Denegarle el ingreso

	035
	1520
	Supervisores inferiores
	A un empleado de la oficina administrativa le llamó la atención una pequeña cantidad de polvo blanco inodoro que salió de una carta recibida por correo al abrirla
	Informar al OPIP, a la Dirección y a las autoridades estatales

Obrar de acuerdo con los procedimientos del PPIP: por ejemplo,
Sellar la oficina

Aislar al personal que, según se crea, haya entrado en contacto con la sustancia

Apagar el sistema de aire acondicionado central

	036
	1625
	Supervisores superiores
	El equipo de armas bioquímicas y el equipo médico del organismo de seguridad estatal llegan para sacar el polvo y al personal afectado, y desinfectar la habitación y sus aledaños 
	Brindar ayuda para acordonar el área

Considerar la evacuación del personal

Personal reducido para coordinación y asistencia

	037
	1630
	Supervisor Principal
	Fin del ejercicio
	


Aclaraciones:

1.
La presente Lista Maestra de Sucesos se elaboró a los efectos de un ejercicio de simulación teórica. Si se añaden simulacros para llevar a cabo un ejercicio a escala real o en vivo, debe incorporarse la Lista Maestra de Sucesos correspondiente a los simulacros.

2.
Las fechas y horas que figuran en la Lista Maestra de Sucesos se establecieron a modo de ejemplo. Las fechas y horas reales serán determinadas por los supervisores al planificar el ejercicio. Sin embargo, los supervisores pueden optar por adoptar las horas aquí indicadas como horas reales. 

Apéndice 5

MODELO DE INFORME
INFORME SOBRE LA REALIZACIÓN DEL EJERCICIO DE PROTECCIÓN PE12

INTRODUCCIÓN
1.
El Ejercicio PE12 de la Parte 2 del Volumen II del Manual de Simulacros y Ejercicios de Protección Marítima de APEC fue llevado a cabo por la instalación portuaria entre el fecha y el fecha. El presente ejercicio se realizó como revisión del plan de protección de la instalación portuaria y contó con la participación de personal de seguridad, de operaciones, de ingeniería, de logística y de RR.HH. de la instalación portuaria. 

PROPÓSITO
2.
El propósito del presente informe es resaltar las lecciones aprendidas y las recomendaciones que deben poner en práctica la Dirección y el personal de seguridad de la instalación portuaria. 

PARTICIPANTES
3.
Dirección y supervisión del ejercicio


a.
Director del ejercicio: Sr. HGN, Director de Operaciones

b.
Supervisor Principal del ejercicio: Sr. YHG, Gerente de Seguridad y Protección
c.
Supervisor Superior (Operaciones) del ejercicio: Sr. YDH
etc.

4.
Participantes del ejercicio


a.
OPIP: Sr. PLK

b.
Supervisor de Protección
etc.

OBJETIVO DEL EJERCICIO
5.
El ejercicio se planificó con el objetivo de realizar una revisión integral del plan de protección de la instalación portuaria y practicar los procedimientos de mando, control, coordinación y comunicación de las actividades de protección llevadas a cabo tanto dentro de la instalación portuaria como fuera del predio.

FORMATO
6.
El ejercicio se llevó a cabo como simulación teórica en dos fases. La fase de planificación culminó en una revisión integral del PPIP. En la revisión, volvió a utilizarse el mismo formato de evaluación de la protección de las instalaciones portuarias empleado para formular el PPIP original hace x años. Sin embargo, dado que sólo se analizaron las áreas en que se efectuaron cambios relativos a la protección marítima de la instalación portuaria, la revisión se llevó a cabo satisfactoriamente en el plazo previsto. Se contrató nuevamente a la OPR que llevó a cabo la primera evaluación de la protección y que elaboró el PPIP, pero, esta vez, su función fue supervisar el ejercicio y brindar orientación. 
7.
En la fase de ejecución, los participantes practicaron los procedimientos de mando, control y comunicación de las actividades de protección marítima de la instalación portuaria. El ejercicio no incluyó ningún componente en vivo o de despliegue. Sin embargo, los supervisores y participantes no se quedaron encerrados en una oficina para planificar la revisión del PPIP, sino que salieron a recorrer todos los lugares pertinentes. 
LECCIONES APRENDIDAS Y RECOMENDACIONES
8.
Debe modificarse el sistema de cámaras de vigilancia de la planta de ósmosis inversa para desobstruir la vista del cerco perimetral. Asimismo, se requiere una cámara que controle la protección de la planta. 

9.
Debe coordinarse la protección de los activos marítimos de la instalación portuaria, tales como embarcaciones, pontones, etc.

10.
La máquina de inspección de bolsos tiene una falla técnica reconocida por los representantes de venta. Una vez implementada la solución del fabricante, se cambiará la máquina de la instalación portuaria por una más moderna. 

11.
Los participantes están familiarizados y cómodos con los procedimientos de denuncia y comunicación de hechos tales como entregas imprevistas e inusuales, amenazas contra la protección como productos químicos dentro de la correspondencia, etc.

12.
La OPR felicitó a las autoridades y al personal de seguridad de la instalación portuaria por lo bien planificado y ejecutado que estuvo el ejercicio. 

MEDIDAS ULTERIORES
13.
El OPIP contará con la colaboración del departamento de ingeniería para solucionar, entre otras cuestiones, la protección de la lancha del personal de atraque de la instalación portuaria.

14.
El OPIP controlará el resultado de las recomendaciones formuladas a la Dirección, y obrará conforme las determinaciones que se tomen. 

CONCLUSIÓN
15.
El ejercicio relativo al PPIP ha sido una buena plataforma para la revisión de los medios y los procesos con los cuales la instalación portuaria mantiene su protección. El ejercicio reunió a las partes directa e indirectamente responsables de la tarea para analizar los problemas que afectan al PPIP. Las recomendaciones deben ponerse en práctica de inmediato para poder materializar los beneficios de una mejor protección de la instalación portuaria ante las amenazas sumamente reales que se presentaron durante el ejercicio. 
Firma

Sr. HGN

Director de Operaciones

Instalación portuaria 
Con copia a:

Autoridad Designada
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